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1. 本ポリシーの目的

Marine Sphere Co., Ltd.（以下「当社」）は、本アプリ「工数管理アプリ」（以下「本ア
プリ」）における個人情報の取扱いについて、本プライバシーポリシーを定めます。

本アプリは、特定の法人組織（以下「契約企業」）の従業員向けに、Apple Business

Manager（ABM）の Custom App 配布機能を通じて限定配布される社内業務アプリで
す。一般のApp Storeには公開されません。

2. 取得する情報

2.1 ユーザー認証情報

項目 取得元 用途

メールアドレス Microsoft Entra ID（Azure AD）
SSO

本人識別、ログイン

表示名 Microsoft Graph / ユーザー自身の
設定

画面表示

社員番号
（sys_id）

ServiceNow 打刻・タスク連携時の本人紐
付け

2.2 業務データ

項目 取得元 用途
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出退勤打刻（日時、種別
001/002/011/012）

ユーザー操作 勤怠記録、SAP BTPへ
の連携

タスク情報（工番、進捗、メモ） ServiceNow連携 業務タスクの表示・更
新

休憩・中断記録 ユーザー操作 休憩時間の記録

残業時間 打刻時刻から自動計
算

残業集計

学習・協業活動の記録 ユーザー操作 業務活動ログ

日次活動ログ 上記データから自動
生成

1日単位の活動履歴

2.3 セッション・デバイス情報

項目 取得元 用途

セッションID サーバーで自
動生成

同時ログインの1台制限（複数端末
ログインの防止）

認証トークン（Firebase / IAS /

ServiceNow）
各認証基盤 APIアクセス認証

2.4 診断データ

項目 取得元 用途

クラッシュログ iOS システム / AWS

CloudWatch

バグ調査・障害対応

パフォーマンスデータ（起動時間、フ
リーズ頻度、電力使用量）

iOS システム / AWS

CloudWatch

アプリパフォーマン
スの監視・改善

その他の診断データ（APIエラーロ
グ、Lambda実行ログ）

AWS CloudWatch バックエンド障害の
調査
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本アプリは位置情報、連絡先、カレンダー、健康データ、広告識別子（IDFA）を取得し
ません。また、Apple App Tracking Transparency（ATT）に該当するトラッキングも行
いません。

2.4 アプリで宣言している権限

権限 Info.plist宣言理由 現在の使用状況

写真ライブラリ 将来のプロフィール画像機能のために宣言 現バージョンでは未使用

音声認識 将来の音声入力機能のために宣言 現バージョンでは未使用

3. 利用目的

取得した情報は、以下の目的に限り利用します。

契約企業の従業員による勤怠打刻・工数入力・タスク管理の実現

ユーザー本人の認証および不正アクセス防止

業務データの集計・表示（残業時間、活動ログ等）

契約企業の基幹システム（SAP BTP、ServiceNow）との連携

アプリの障害対応・品質改善のための技術ログ取得

当社は、取得した情報を広告配信、マーケティング、第三者への販売・提供の目的で
利用することは一切ありません。

4. 情報の保存先・処理場所

保存先 管理者 対象データ リージョン

AWS DynamoDB 当社 セッション、打刻履歴、活
動ログ、残業集計、個人設
定

ap-northeast-1

（東京）

AWS Lambda 当社 処理中データ（永続化な
し）

ap-northeast-1

（東京）
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Firebase Authentication Google

LLC

認証用カスタムトークン Google既定

SAP BTP 契約企業 打刻データ 契約企業指定

ServiceNow 契約企業 タスク情報、業務状態 契約企業指定

端末ローカル
（AsyncStorage）

ユーザー セッションキャッシュ、お
気に入り等

端末内

5. 第三者提供

当社は、以下の場合を除き、取得した個人情報を第三者に提供しません。

契約企業自身（アプリ運用目的での利用）

契約企業が指定した連携先システム（SAP BTP、ServiceNow）への業務データ連
携

法令に基づく開示要請がある場合

ユーザーの生命・財産の保護のために緊急性がある場合

6. 保持期間

データ種別 保持期間

認証トークン 有効期限まで（通常数時間〜数日）、自動失効

セッション情報 ログアウトまたは新規ログインまで

打刻・活動ログ 契約企業の指定する期間（別途合意）

端末ローカルデータ アプリアンインストールまで

7. セキュリティ対策

全通信はTLS 1.2以上で暗号化

認証にはOAuth 2.0 および OpenID Connect を使用
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AWSインフラはAWSのセキュリティ標準に準拠（IAM、VPC、暗号化ストレージ）

セッションIDによる1デバイス1セッションの制限

Lambda Authorizer による全API呼び出しの認可チェック

AWSアカウントへのアクセスは管理者2名以内に制限

8. ユーザーの権利

本アプリの利用者は、契約企業の人事・総務・IT担当部門を通じて、以下の権利を行
使できます。

自己の個人情報の開示請求

個人情報の訂正・削除の請求

利用停止の請求

ただし、業務記録（打刻データ等）は契約企業の就業管理上必要な情報のため、削除
には契約企業の承認が必要です。

9. Cookie・広告・解析ツール

本アプリは Cookie、広告配信SDK、第三者解析ツール（Google Analytics等）を使用
しません。

10. 子ども（未成年）のデータ

本アプリは契約企業の従業員向けの業務アプリであり、13歳未満の児童を対象として
いません。

11. 本ポリシーの変更

当社は、法令改正または本アプリの機能変更に伴い、本ポリシーを改定することがあ
ります。重要な変更がある場合は、アプリ内またはTeams等の契約企業向けチャネル
を通じて通知します。

12. お問い合わせ

EJEC モバイルアプリ — IT 引き渡し資料 Marinesphere Confidential

プライバシーポリシー — 工数管理アプリ 5 / 6



Marine Sphere Co., Ltd.（マリン・スフィア株式会社）
所在地：〒220-0023 神奈川県横浜市西区平沼1-6-7 カワイビル2-B
プライバシーに関するお問い合わせ：marine.dev@marinesphere.jp
代表者：Mitsuhiro Terada（寺田 満広）
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